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INTRODUCCION

Uno de los ras gos mds caracteristicos de la experiencia juridica actual es
la constante repercusion del avance tecnolégico como factor de tensién y de
cambio del Derecho. En ese contexto, el impacto de las aplicaciones de la
informdtica, hoy en rdpido despliegue, se anuncia muy considerable. La
utilizacién masiva de ordenadores estd provocando un amplio conjunto de
-modificaciones en el medio social, que suelen englobarse en la nocién de
«informatizacién de la sociedad», de amplia difusién tras la publicacién del
célebre informe de ese titulo aparecido en 1978 y preparado por Simon Nora y
Alain Minc siguiendo instrucciones de la Presidencia de la Republica Francesa.
Como ocurriera antafo con la industrializacion, la informatizacién entrafa el
transito hacia un estado tecnolégico superior y muy distinto, en el que van a
quedar progresivamente obsoletas muchas de las normas, instituciones y
~ précticas del entorno juridico que hemos heredado, que otras se estin ya
abriendo paso por la imperiosa fuerza de la necesidad.

El objeto de este curso son las proyecciones de esta evolucidon en el
Derecho internacional o Derecho de gentes, esto es, en el sistema juridico de la
comunidad internacional. Es un aspecto atin poco conoc1d0 donde escasea la
reflexion critica o, si se prefiere, la elaboracidn doctrinal. Si me he atrevido a
proponerlo a su atencién, es ante todo porque mi participacién personal en la
labor de diversos foros internacionales me ha hecho tomar pronto conciencia de
su interés creciente y de algunas de sus implicaciones.

El plan del curso responde bdsicamente 'a la consideracion de que los
estudios de Derecho de la-informatica se encuentran entre nosotros en estado
incipiente. No parece aconsejable, entofices, dar por supuestos unos conoci-
mientos generales que acaso falten en algunos de ustedes. En consecuencia, el
Capitulo I presenta, bajo el titulo de «Derecho de la informaética y cooperacion
internacional», un panorama —ya que no un inventario completo— de las
principales cuestiones juridicas relacionadas con la informatica, antes de pasar
a sefialar la contribucién de las Organizaciones internacionales al desarrolio de
la regulacion sobre la materia. Con el apoyo de esta visién de conjunto, los
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Capitulos subsiguientes s¢ adentran en las dos 4reas mas afectadas por la

irrupcién de nuevos problemas derivados del uso de la informatica: la
proteccidn internacional de los derechos humanos y el Derecho del desarrollo,
arientado actualmente por el movimiento hacia un Nuevo Orden Econémico
Intermacional.

I. DERECHO DE LA INFORMATICA Y COOPERACION
INTERNACIONAL.

1. La informdtica y el Derecho.
A) Informética juridica y Derecho de la informdtica.

Las relaciones entre la informatica y el Derecho presentan dos vertientes
claramente distintas: la informdtica juridica y el Derecho de la informdtica.
Esta distincion no siempre se recuerda, deficiencia esta que comutuye la fuente
de no pocas confusiones.

La informdtica juridica comprende el conjunto de aplicaciones de la
informadtica que guardan relacidon con el conocimiento del Derecho, aungue la
nocién puede extenderse para incluir también a la utilizacién de la informatica
como instrumento de gestion en las actividades especificamente juridicas, por
ejemplo en la Administracién de Justicia o en los Registros pablicos. Las
realizaciones en este campo son relativamente numerosas, lo cual suele
atribuirse al gran volumen y a la naturaleza cambiante de Ja informacién que
necesitan los juristas. La dificultad cada vez mayor para encontrar las
disposiciones pertinentes y vigentes ante un punto concreto explica que en
varios pafses los juristas se hayan contado entre los primeros usuarnios de la
informadtica. El 4mbito de! Derecho internacional no ha sido una excepcidn, de
mado que hoy existen diversos archivos automdticos especializados en los
datos relativos a tratados internacionales, resoluciones de Organizaciones de

este cardcter, o bibliografia sobre temas de la disciplina o ciencia del Derecho |

internacional piblico.

Por Derecho de la informdtica entendemos, en camb10 el conjunto de
reglas juridicas que contemplan las operaciones efectuadas por medio de
sistemas informéticos, asi como las transacciones vinculadas a tales sistemas, o
alternativamente la emergente disciplina o ciencia juridica consagrada al
estudio de este sector de reglamentacién. Dicho de otro modo, mientras la
informadtica juridica es técnica aplicada al Derecho, el Derecha de la informati-
ca es la nueva rama del Derecho referente a la tecnologia informatica.

El Derecho de la informdtica se define por referencia al concepto de
sisterna informadtico. El sistema informético comprende los elementos precisos
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para ¢l proceso o tratamiento de los datos, y estd compuesto por el equipo
material (ordenador cenfral, terminales y eventualmente equipo remoto,
ademds de una variada gama de accesorios) y por la coleccién de programas
indispensables para el funcionamiento del ordenador. Esta puntualizacidn tiene
como corolario que el Derecho de la informitica no se reduce a la materialidad
de] ordenador, sino que abarca, por ejemplo, la proteccién de la propiedad
intelectual sobre los programas. Conviene advertir también que en los paises
anglosajones la denominacién habitual es la de «Derecho del ordenadors
(Compurer Law), pero que esta diferencia es puramente lingiiistica y no entraia
una nocién distinta de la descrita.

La autonomia del Derecho de la informdtica como disciplina o ciencia

juridica no es aceptada por todos, y puede ser atacada desde dos dngulos
diferentes. En primer término, cabe pensar que las reglas juridicas relacionadas
con los sistemas informdticos se agrupan en niicleos claramente diferenciados,
que pueden ser tratados mds adecuadamente como subconjuntos dentro de las
disciplinas juridicas tradicionales. Esta posici6n parece implicita en la reivindi-
cacion de un Derecho Penal de la Informética, que ha hecho relativa fortuna.
En segundo lugar, es posible estimar que las reglas en cuestidn, consideradas
globalmente, carecen de suficiente especificidad frente a las disposiciones
asociadas a otras actividades informativas, de suerte que deberfan quedar
subsumidas en una disciplina de mds amplia cobertura, el Derecho de la
Informacion, de contornos todavia mal definidos. Esta tesis estd siendo
debatida en la actualidad, con actitudes tan discrepantes como la del Profesor
Catald, de la Universidad de Parfs, autor de una teoria juridica comprensiva de
la informacion, y la del Dr. Bing, de la Universidad de Oslo, que ha planteado
las mds serias dudas sobre la viabilidad de una disciplina de este alcance.

En cualquier ciso -—y sin 4nimo de terciar en este debate tedrico— parece
claro que la formula «Derecho de la informdtica» es cuando menos una etiqueta
converiiente para designar a la totalidad de las reglas suscitadas por los efectos
sociales de la proliferacién de sistemas informaticos, o a la reflexién sobre
ellas, y serd acogida aqui por mor de la comodidad del lenguaje.

B) Manifestaciones del Derecho de la informdtica.

Las manifestaciones del Derecho de la informdtica cubren un amplio
espectro de dmbitos de regulacién, pues la referencia a la nocién de sistema
informatico permite operar un corte transversal en las disciplinas juridicas
tradicionales, de forma parecida a lo que sucede en 1a adopcién del concepto de
trafico privado externo como.eje central de la disciplina del Derecho Intermna-
cional Privado. A los efectos de este curso, bastard con un sencillo muestreo de
las realizaciones en los campos del Derecho constitucional, el Derecho
Administrativo, el Derecho Penal, el Derecho del Trabajo, el Derecho Civil ¥
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el Derecho Mercantil. El proposito no es otro que ilustrar la extension de los
problemas debidos al proceso de mformatizacidn,

En la esfera del Derecho Constitucional, la aparicién del ordenador ha
sido vista como una amenaza a la distribucion de funciones entre los poderes
piblicos, justificando cautelas como las que se establecen en la Ley de
Proteccion de Datos del Land de Hesse, en la Repiiblica Federal de Alemania,
aprobada en 1970. El problema mds conccido es, sin-embargo, el de la
incidencia de la automatizacion de los datos relativos a las personas en el
disfrute de los derechos fundamentales de los ciudadanos. La utilizacion del
ordenador para mejorar la informacién disponible sobre las personas ha
despertado profundos y justificados recelos en un cierto nimero de paises, que
en un primer momento se tradujeron en campaiias de prensa y movilizaciones
populares, y mdés tarde en una rica actividad legislativa encaminada a la
proteccion de los datos personales. Este tema presenta especial interés desde el
puntode vista del Derecho internacional, y se volverd sobre él mas adelante.

En ¢l campo de accién del Derecho Administrativo sc detcctan diﬁersos
supuestos, como son el derecho de acceso a los archivos o bases de datos de
titularidad piblica, las medidas para paliar la especial vulnerabilidad de las

sociedades en trance de informatizacidon, o la revision del régimen de los

contratos celebrados por el Estado.

El derecho de acceso a los archivos publicos se presenta como un
corolario del derecho fundamental a la informacién. No obstante, la reivindica-
cién actual de ese derecho presenta una cierta conexidn con la proteccién de los
datos personales. La informatizacién de los servicios piiblicos provoca la
aparicion de una linea de tendencia en la que los ciudadanos son vigilades con
creciente facilidad por una Administracion cada vez mas impersonal, distante y
opaca. Para invertir el signo de esta evolucidén no basta con tutelar los datos

relativos a-las personas: es preciso también que la Administracion descubra sus
- arcanos, salvo cuando se trate de auténticos secretos oficiales. Esto se ha
entendido asi en varigs paises, por ejemplo en los Estados Unidos de América,
dando lugar a la legislacién correspondiente.

La cuestibn de la vulnerabilidad presenta un cardcter distinto. La
progresiva dependencia de la sociedad respecto de los sistemas informaticos la
hace especialmente vulnerable en las. hipétesis de destruccién intencionada o
fortuita de los equipos, de inutilizacién de los sistemas de comunicaciones, ©
de desaparicién o alteracidn de los datos registrados. Este riesgo se ha
materjalizado ya en algunos casos de sabotaje, por ejemplo en Italia, donde
produjo el colapso de un importante servicio pablico. Para prevenir este género
de sitnaciones se requiere, entre otras cosas, la adopcidn de medidas encamina-
das a garantizar la seguridad material y técnica, como ya se ha hecho en Suecia
por mmpulso del Ministerio de Defensa.

e
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La revision del régimen de los contratos celebrados por los poderes
publicos viene determinada por las condiciones en que se densevuelve el
comercio de bienes y servicios informdticos. En.particular, la presencia
dominante de las grandes empresas transnacionales que fabrican los equipos
informaéticos- convierte en ilusoria la posicién eminente que formalmente
corresponde a la Administracion en esta clase de contratos; en los hechos, es la
parte contratante privada la que impone las cldusulas del contrato. Esta prictica
es dificil de erradicar sin una actualizacién de la legislacion aplicable, aunque
puede ser corregida hasta cierto punto mediante la negociacién dé condiciones
generales entre la Administracién, considerada como un todo, y las empresas
suministradoras. Esta via se ha ensayado con buenos resultados en Méjico,
entré otros paises.

En lo que respecta al Derecho Penal, se asiste a una tipificacidon como
delitos de clertas conductas que consisten basicamente en manipulaciones
ilegales o no autorizadas de los sistemas informdticos. El factor desencadenan-
te de esta reciente legislacién han sido las transferencias electrdnicas de
fondos, que han proporcionado posibilidades antes inéditas a los amigos de lo
ajeno, siempre que cuenten con la adecuada formacion téenica. En los Estados
Unidos se han producido algunos casos bien conocidos, bien por la importancia
de la suma sustraida, bien por el refinamiento de los medios empleados.

En el Derecho del Trabajo encontramos disposiciones directamente
relacionadas con la informatizacién. En particular, ha sido necesario introducir
correctivos en el régimen de trabajo del personal informatico, al objeto de
humanizarlo. Los logros mas celebrados son los que se han producido en
Noruega.

El dambito del Derecheo privado hd presenciado una eclosién de problemas,
que solo parciaimente han recibido respuestas del legislador, y que ponen en
juego. intereses de gran magnitud, Asi, en el Derecho Civil se plantea la
responsabilidad por dafios derivados del funcionamiento o de las operaciones
de los sistemas informdticos, y también la proteccién de la propiedad literaria o
artistica, especialmente en el contexto de los bancos de datos bibliograficos.
Por otra parte, el Derecho registral debe adaptarse a la automatizacion de los
registros, que es un hecho incluse en los paises en vias de desarrollo, como lo
muestra la experiencia de Costa Rica respecto del Registro de la Propiedad. En
cuanto al Derecho Mercantil, baste sefalar los problemas inherentes a los
medios electronicos de pago y a la proteccién de los programas informaticos.
En general, planea sobre el conjunto del Derecho privado la aparicion de
nuevos tipos contractuales, vy mds adn la inadecuacién del Derecho de los
contratos tradicional para abordar ciertos aspectos de las relaciones contractua-
les. '

Las indicaciones anteriores podrfan seguir con referencias -al. Derecho
Procesal y al Derecho internacional privado, pero parecen suficientes para una
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primera apreciacién de conjunto de las repercusiones de la informatizacién de
la sociedad en el Derecho del Estado. En la misma medida, deberfan servir
para calibrar mejor el alcance de la cooperaci6n internacional en este dmbito.

2. Lacooperacién internacional en el dmbito del Derecho de 1a informética.

A) La contribucion de las Organizaciones internacionales al desarrollo del
Derecho de la informdiica. -

El desarrollo del Derecho de la informética ha recibido un impulso nada
desdeniable de los trabajos de ciertas Organizaciones internacionales, tanto
universales como regionales. Tales trabajos se han traducido a veces en una
actividad normativa, y en otras ocasiones en la preparacién de informes o
estudios o en la celebracién de Conferencias o reuniones internacionales.

Las Organizaciones universales cuya labor ha sido maés significativa son
las Naciones ' Unidas, la Oficina Intergubernamental para la. Informatica
(I.B.1.) ¥ la Organizacién Mundial para la Propiedad Intelectual. La actividad
de las Naciones Unidas procede de la Conferencia de Tehersn, donde se
expresd inquietud por las consecuencias de la utilizacién de nuevas tecnologias
en el disfrute de log derechos humanos. Como resultado de esta preocupacion,
el Secretario General de la Organizacion presentd en 1974 un importante
informe a la Comisién de Derechos Humanos, titulado «Aplicaciones de la
clectrdnica que pueden afeclar los derechos de la persona y lfmites que se
deberfan fijar para estas aplicaciones en una sociedad democratica». Este
informe no condujo a ninguna actividad digna de menci6n por parte de la
Comisién, al parecer porque ésta se percaté de las implicaciones econdmicas
de. la materia y de la inoportunidad de abordarlas en ese momento (1974 es el
afio de la Declaracién sobre un Nuevo Orden Econdmico Internacional). No
obstante, este informe desperté un gran interés en los expertos de otras
Organizaciones y en las autoridades de los paises democriticos. Posteriormen-
te la Comisién se ha interesado por la cuestién de la proteccién de las personas
frente a los archivos automatizados de las Organizaciones internacionales.

Otra actividad destacada de las Naciones Unidas es el estudio del «papel
de las empresas transnacijonales en los flujos transfronteras de datos y su
impacto sobre el pafs de origen y el pais huésped, en particular los paises en
vias de desarrollo», estudio emprendido como parte de los esfuerzos del Centro
sobre las Empresas Transnacionales. Uno de los temas conexos, las transferen-
cias electrdnicas de fondos a través de las fronteras, estd siendo examinado por
la Comisién de Derecho Mercantil Internacional (UNCITRAL).

La Oficina Intergubernamental para la Informiética viene dedicando
especial atencion a los aspectos juridicos de los flujos transfronteras de datos.
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La principal preocupacién de esta Organizacién consiste en encontrar un marco
Jjuridico que imprima a los flujos una orientacién favorable al desarrollo. Esto
se explica por cuanto el [.B.1., a pesar de su vocacién universal, estd Igjos de
haber alcanzado la universalidad efectiva: en concreto, 33 de sus 36 Estados
Miembros son pafses en vias de desarrollo. El LLB.L. organizé la primera
Conferencia Intergubernamental sobre Estrategias v Politicas en materia de
- Informdtica, celebrada en Torremolinos en [978 con el copatrocinio de la
UNESCOQ. La Segunda Conferencia esta prevista para 1984 en La Habana, y
cuenta con el apoyo del Movimiento de los Paises No Alineados, segin se

desprende de la declaracion politica aprobada. hace escasos meses en Nueva
Delht.

El1.B.1. es probablemente la organizacién mdas activa en este campo, y ha
preparado o estd preparando ofras Conferencias més especializadas, reuniones
regionales o nacionales, y un cierto nimero de relevantes estudios. En la
“actualidad constituye ¢l pnnmpal punto de encuentro de los expertos en
Derecho de la informdtica, asi como la Ginica Orgamzacmn que se interesa por
el conjunto de los temas.

La Organizacic’)n Mundial para.la Propiedad Intelectual patrocing la
reunién de un Grupo de Expertos sobre la propiedad intelectual sobre los
programas de ordenador en 1979, mds recientemente, en junio de 1982, ha
organizade en ceoperacion con la UNESCO una reunién de expertos guberna-
mentales para tratar de los problemas surgldos del uso de ordenadores para el
acceso a obras o para la creacién de éstas.

En el plano regional, las Organizaciones cuya actividad ha alcanzado
mayor difusién son el Consejo de Europa y la OCDE, aunque también pueden
senalarse los trabajos de la Comunidad Europea.

La accidn del Consejo de Europa se ha concentrado en muy pocos temas,
pero en contrapartida ha sido jalonada de importantes manifestaciones de la
funcién normativa de esta Organizacién. Entre ellas hay ‘que anotar la
Resolucién 576 de la Asamblea Parlamentaria, aprobada en 1974, sobre el uso
de ordenadores en las actividades parlamentarias. El objeto de esia Resolucion
es evitar que la utilizacién de la informatica en la Administracién redunde en
un mayor predominio del poder ejecutivo, reforzandq el control parlamentario
premsameme mediante el usc de ordenadores. Se trata, sin embargo de una
toma de posicién no vinculante de la Asamblea.

Las realizaciones del Consejo de Europa que han conseguido- mayor
notoriedad e influencia son las relativas a la proteccién juridica de los datos de
caracter personal. En este terreno el Consejo mantiene un cierto liderazgo,
favorecido por el prestigio y la autoridad de que disfruta €n'lo que concierne a
la proteccion de los derechos humanos. :
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La Organizacion de Cooperacién y Desarrollo Econdmico (OCDE) ha
venido mostrando un gran interés por el libre flujo de los datos a través de las
fronteras, llevada de su preocupacién ante la posibilidad de que aparezcan
barreras que sean un obstdculo para el comercio internacional. La orientacién
general de los trabajos de esta Organizacién estd muy influida por las
iniciativas de los Estados Unidos y por los intereses de sus nacionales. Esta
circunstancia no constifuye un secreto, ya que ha sido proclamada’ por
funcionarios del Departamento de Estado como una importante ventaja de l1a
OCDE desde el punto de vista norteamericano, '

La Comunidad Econémica Europea no ha- desarrollado una actividad
comparable a la de las Organizaciones antes referidas. Aun asf, tanto el
Parlamento Europeo como la Comisién de 1as Comunidades han recomendado

lineas de accion concretas en lo que se refiere a los flujos intracomunitarios de
datos personales. '

B) Eil Derecho de la informdtica, desafio a la cooperacion internacional.

Esta breve resefia de las actividades desarrolladas por las Organizaciones

internacionales se presta a algunas observaciones de cardcter general. La

~ primera es que el Derecho de la informdtica es, en no pequefia medida, un
producto de la coopéracion internacional. La existencia de Administraciones y
foros internacionales ha acelerado la preparacién de estudios, ha permitido
compartlir experiencias y evaluar soluciones y, en ciertos casos, ha hecho

posible la adopcion. de actitudes comunes. En conjunto, estas actividades han -

supuesto una caucidn importante para los expertos de los distintos-Estados, de
inapreciable valor para contrarrestar la influencia de aquellas institucionts y
fuerzas econdémicas que consideran’ al Derecho de la informéatica como un
atentado a. su posicién privilegiada.

La segunda observacidn es que, al propio tiempo, el Derecho de la

informdtica constituye un reto a la cooperacién internacional, cuyas debilida-
des e imperfecciones pone de manifiesto. Esto puede argumentarse en base a
las duplicaciones existentes de actividad, y también aludiendo a la falta de
-acuerdo sobre algunas cuestiones significativas.

Se habr advertido que algunos temas han sidc abordados por dos o més
Organizaciones internacionales. El paradigma puede ser la proteceién juridica

de los datos de cardcter. personal, en la que han concurrido las Nacionés
Unidas, el Consejo de Europa, la OCDE y la Comunidad Buropea, por no
mencionar la Recomendacién n.° 1 de 1a Conferencia SPIN de Torremolinos.
Esta plétora de esfuerzos ha tenido ya un importante efecto negativo, a saber la
aprobacién ‘de textos. normativos que responden a criterios y orientaciones
divergerites. Este hecho es la consecuencia de la diversa composicion de las
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Organizaciones intervinientes, pero también apunta a una crisis de la distribu-
cién de funciones entre las Organizaciones internacionales como consecuencia
de la informatizacién. Esta es una de las razones por las que esta materia
merece una consideracién mds detallada.

Paralelamente, ha aparecido una falta de acuerdo entre los Estados en
algunas cuestiones que, paraddjicamente, parecen a primera vista especialmen-
te adecuadas para la-cooperacién internacional. De este modo, no ha habido
acuerdo sobre la regulacion del trifico privado internacional ni siquiera en el
tema de la proteccion de los datos personales, donde se ha buscado con ahinco.
Por otra parte, se han hecho patentes fuertes discrepancias acerca de la

regulacion deseable de los flujos internacionales de datos, que es muy

prabablemente el problema de mayor relevancia para el Derecho internacional
publico y la encrucijada donde se encuentran muchos otros. La ausencia de un
compromiso sobre cuestiones como éstas pone de relieve el desajuste de los
métodos habituales de la cooperacion, ampliamente basados en la transaceién y
el compromiso, para hacer frente a la exacerbacion actual de los conflictos de

" intereses y a una realidad rdpidamente cambiante.

II. INFORMATICA Y PROTECCION INTERNACIONAL DE LOS
DERECHOS HUMANOS. | '

1. Automatizacién de datos personales y derechos humanes.

A) La proteccion de la persona humana frente a la automatizacion de los
datos que la conciernen. ' '

La préctica de registrar datos referentes a personas identificadas o
identificables en archivos automdticos ha generado una gran desconfianza
desde los afios sesenta. Tal reaccién es comprensible por cuanto la informatiza-
cién de los ficheros piblicos o privados sobre las personas supone un salto

‘cualitativo en la informacidn disponible para quienes los detentan. No se trata,

en efecto, de una simple mecanizacion de las operaciones tradicionales; contra
lo que parece sugerir el eufemismo segtn el cual nuestras Universidades
confeccionan néminas y listas de alumnos «mecanizadas». En realidad, la
presencia de un ordenador facilita tanto estas operaciones que las conviérte en
algo distinto y, sobre todo, hace posibles operaciones nuevas a una escala y
con una rapidez sin precedentes, cuya materializacién no puede ser, ademés,
detectada por el profano. | ' ' |

Los modemos sistemas informdticos facilitan la acumulacién de un gran
numero de informaciones sobre las personas, simplifican el acceso selectivo a
las informaciones que interesan y la rdpida actualizacién de las informaciones
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archivadas, v permiten obtener «perfiles de la persona» completos a través de
la interconexidn de los sistemas. Estas posibilidades, unidas al constante
perfeccionamiento de las técnicas de vigilancia sobre las personas, han creado
una considerable alarma entre los espiritus mas conscientes e incluso en la
opinién piiblica de las sociedades mds atentas a la defensa de sus libertades.
Baste con pensar que €n un determinado pafs europec se ha impedido la
utilizacién de un nuevo modelo de carnets de identidad, adaptado al ordenador,
por estimar gue su imposicion haria desaparecer la posibilidad de resistencia
frente al ocupante en caso de conflicto bélice. Los ejemplos podrian multipli-
carse. Es significativo que en los Estados Unidos las encuestas revelen que la

proteccién de la vida prwada es, desde hace algin tiempo, la cuestién que mas -

preocupa a la mayoria de los ciudadanos.

El Derecho comparado es elocuente respecto de la reaccién de las
sociedades democriticas frente a semejantes novedades. En la actualidad unos
catorce Estados cuentan con una legislacién especifica, que a menudo incluye
clausulas penales, y s cada vez mayor el nimero de los Estados que preparan
leyes sobre el problema. Se han elaborado incluso informes oficiales en alguno
de los paises cuyo sistema politico signe el modelo soviético.

Las disposiciones protectoras tienen distinto rango jerdrquico y dmbito de
aplicacion seguin los paises, lo que permite distinguir varias clases, que por o
demds no son mutuamente excluyentes, de forma que pueden coincidir en un
mismo Estado, Un primer grupo estd constituido por disposiciones de rango
constitucional que consagran el derecho individual a la proteccién de los datos
personales, como las que se dan en Austria, Espana y Portugal. Un segundo
bloque, mds numeroso, es el de las disposiciones con rango de Ley. El alcance
de estas leyes varia segun los casos: algunas tienen un alcance general, como
sucede, por ejemplo, en Francia o la Repiblica Federal de Alemania, mientras
que otras tienen un dmbito de aplicacién mds restringido. Entre estas 1ltimas
pueden diferenciarse las leyes sectoriales —llamadas a aplicarse s6lo en el
sector publico o sélo en el sector privado— y las leyes especializadas, que
contemplan categorias de actividades con problemas especificos, por ejemplo
el tratamiento de datos personales para la informacion crediticia. Finalmente,
una tercera clase de disposiciones estd formada por las que tienen un rango
infralegal, emanadas del poder reglamentario de los poderes puiblicos o de
distintos tipos de acuerdos, por ejemplo de convenios- colectivos.

Las leyes correspondientes a Estados de BEuropa occidenta] presentan, en
lincas generales, una serie de caracteristicas comunes. Son leyes de alcance
general, eventualmente complementadas por otras més especializadas, y en
ellas se recogen tres tipos de normas: a) reglas sustantivas aplicables al
tratamiento informdtico de datos personales; b) disposiciones de caracter
adjetivo, sobre el procedimiento a seguir para que los individuos puedan
acceder a los datos registrados sobre ellos e instar, en su caso, la eliminacion o
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la correccién de lo datos falsos o cuyo registro no estd justificado; y ¢)
previsiones institucionales, sobre los drganos especiales a los que se encomien-
da el control de la aplicacién de la ley.

La significacién global de las leyes protectoras ha sido analizada desde
dos perspectivas diferentes. Para unos, se trata de nuevas garantias al derecho a
fa intimidad, exigidas por el cambiado entorno tecnoldgico. Esta concepeion se
mantiene fija al concepto de la privacy, familiar en los paises anglosajones.
Para otros, lo que se persigue es garantizar ¢l disfrute del conjunto de las
libertades pidblicas, que no serfa posible en una situacién de libertad vigilada.
Este punto de vista se halla sélidamente enraizado en Francia. Hay en esta
discrepancia el reflejo de unas tradiciones juridicas distintas, as{ como la huella
de clertas vivencias histéricas. En particular, los paises de la Europa continen-
tal han padecido la utilizacién intensiva de ficheros de informaciones persona-
les por parte de regimenes totalitarios o de las autonidades de la ocupacién
durante la Segunda Guerra Mundial. La experiencia de los paises anglosajones
no es comparable,

En cualguier caso, conviene retener que la legislacion tutelar de los datos
relativos a las personas no protege Unicamente el bien juridico de la vida
privada, tal como aparece delineado en la Declaracién Universal de Derechos
Humanos y en los catdlogos internacionales y constitucionales de los derechos
fundamentales. Un objetivo importante de esta legislacion es la prevencion de
las discriminaciones en el disfrute de tales derechos. Esto se desprende con
toda claridad, por ejemplo, de la proteccién cualificada que se otorga
normalmente a los datos referentes al origen racial, las opiniones politicas, las
convicciones religiosas o de otro cardcter, la salud, la vida sexual o las
condenas penales. Estas categorias de datos suelen estar rodeadas, en efecto,
de mayores garantias que los restantes datos personales.

B) La dimensidn internacional del problema.

Como acaba de verse, el quid de la cuestion de la proteccidn de los datos
personales no estriba tanto en afiadir un nuevo derecho fundamental al
repertorio de los ya conocidos, como en asegurar el disfrute efectivo del
conjunto de tales derechos. Esta sola reflexion revela ya la dimensidn
internacional del problema, en una época en que ¢l respeto de los derechos
humanos se considera una materia de interés internacional. A esto hay que
afiadir que la proteccién de los datos seria ilusoria, 0 enormemente costosa, sin
un minimo de concertacién entre los Estados. La necesidad de una cooperacion
internacional es agqui acuciante debido a la existencia de corrientes internacio-
nales de datos, a las caracteristicas de la industria informdtica y a la
importancia econdmica de los servicios de proceso de datos.
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La revolucién tecnol6gica en el campo de las comunicaciones ha hecho
posible la transmisién masiva de datos automatizados a alta velocidad y larga
~ distancia. El resultado ha sido la multiplicacidn de las corrientes internaciona-
les de datos, la formacién de redes multinacionales de sistemas informaticos
interconectados, y la expansién de! comercio internacional de servicios de
tratamiento de datos No es raro que los flujos 1ncluyan datos personales, y en
algunos supuestos implican transferencias a gran escala de datos de esta
‘naturaleza. Este es el caso, por ejemplo, de las redes de la Sociedad para la
Telecomunicacion Financiera Mundial Interbancaria (SWIFT) o de 1a Sociedad
Internacional de Telecomunicaciones Aeronduticas (SITA).

Como resultado de esta realidad, la’ proteccién de los datos personales
requiere, para ser efectiva, una cierta ordenacién de los flujos internacionales.
De otro modo lo dnico que se conseguiria serfa trasladar parte de los servicios
de proceso de datos al territorio de un Estado més indulgente —es decir, a un
«paraiso de datos»— para importar luego los datos una vez automatizados.
Inttil decirlo, esto privarfa de gran parte de su efectividad a la legislacion
protectora y tendria al propio tiempo efectos econdmicos adversos.

La ordenacidn de los flujos puede intentarse mediante medidas unilatera-
les. Existe un cierto niimero de disposiciones legislativas que cumplen esta
funcidn, a partir de la ley de prateccidn de datos de Suecia del afo 1973, que
sometfa los flujos a un sistema de autorizacién. Esta viapresenta, sin embargo,
serios inconvenientes practicos, como se desarrollard en otro lugar, por lo que
la dnica solucién satisfactoria consiste en llegar a acuerdos internacionales.

Otro factor relevante es la propia industria de productos informéticos, en
conexion con el problema de la seguridad técnica. Es evidente que la
legislacion protectora debe prever deterrminadas exigencias de seguridad
técnica en los equipos, al objeto de prevenir el acceso no autorizado o la
modificacién o eliminacién fortuitas o intencionadas de los datos que concier-
nen a los individuos, Ahora bien, una disparidad demasiado marcada en Ias
exigencias de segurldad de los d]l"erentes Estados conduciria inevitablemente a
una diversificacion de productos que absorberia facilmente parte de los
beneficios que hoy se destinan a la investigacién. Esto sucederia, claro estd, en
el supuesto de que las poderosas multindcionales del sector no optaran por
dejar de atender el mercado de uno o varios Estados, creando una situacion
insostenible para los servicios publicos y para la actividad econdmica.

La tercera razén por la que es indispensable la cooperacidn internacional
es la creciente importancia econémica de los servicios informaéticos. Se est4
formando un gran mercado internacional de estos servicios, gue incluyen la
consulta de bases de datos y la utilizacion de centros de tratamiento de datos.
En esta situacién, un excesivo desnivel entre los requisitos y exigencias de las
diversas leyes de proteccidén tendria una influencia cierta en la ubicacion de los
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archivos o de los centros en el territorio de uno u otro Estado. Esto provocaria
distorsiones en la actividad econémica en perjuicio de los Estados més
escrupulosos en materia de proteccion de datos, y también de aquellos
suspectos por su especial indulgencia. No se trata de una simple especulacién,
sino de una posibilidad que ha sembrado la inquietud en los circulos
econdmicos de determinados paises. :

Como se deduce de. todo lo anterior, el peso de las consideraciones
econdmicas conduce a una cierta homogeneidad en los regfmenes de protec-
ctén de datos personales, y también a la necesidad de pautas uniformes en la
ordenacién de los flujos internacionales. Esto se ha conseguido hasta cierto
punto merced a esfuerzos auspiciados por Organizaciones internacionales.

2. La actividad normativa de las Organizaciones regmnales para la
proteccién de los datos de caricter personal.

A) La contribucion del Consejo de Europa.

En este ambito, el protagonismo ha cotrespondido a las Organizaciones de
alcance regional. La Organizacién que ha llevado a cabo una labor mis
destacada ha sido el Consejo de Europa. Esta actividad del Consejo responde a
una miciativa de su Asamblea Parlamentaria, que en 1968 aprobé una
recomendacion —la Recomendacién 509— por la que pedia al Comité de
Ministros que examinase la posible incidencia del avance tecnelégico en los
derechos humanos, y en particular en el derecho a la intimidad. EI Comité, al
acoger esta iniciativa, LGIIIIO el problema en los peligros derivados del uso de
ordenadores.

El primer resultado de los trabajos dispuestos por el Comité de Ministros
fue la aprobacién de dos resoluciones, la Resolucién (73) 22, del afio 1973,
“sobre la «proteccién de"la vida privada de las personas fisicas frente a los
bancos de datos electrdnicos en el sector privado», y la Resolucién (74) 29
- sobre la proteccién en los bancos de datos del sector piblico, de 1974. Estos
fueron los primeros textos internacionales que establecieron pautas de conducta
sobre esta materia, y por esta razon tuvieron una gran resonancia en Europa y
fuera de ella. :

En 1976 se 1nicia una nueva etapa en las tareas del Consejo. El Comité de
Ministros decide en ese afio encomendar a un Comité de Expertos especial la
preparacién de un Convento internacional, siguiendo los deseos expresados pot
la VII Conferencia de Ministros de Justicia. La elaboracién de este Convenio
exigird un esfuerzo considerable, en especial para el Grupo de Trabajo
restringido. responsable de su redaccién. Finalmente, el texto es adoptado en
septiembre de 1980, y ¢l Convenio se abre a la firma el 28 de enera de 198 1
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Este Convenio, titulado «Convenio para la proteccion de las personas respecto
del tratamiento automatizado de datos de cardcter personal», esta [lamado a ser
el primer tratado multilateral juridicamente obligatorio sobre la materia. Su
objetivo se indica en el articulo 1:

«El fin del presente Convenio es garantizar en el territorio de cada
parte, a todas las personas fisicas, independientemente de su nacionalidad
o su residencia, el respeto de sus derechos y de sus libertades fundamenta-
les, y en particular de su derecho a la vida privada, con respecto al
tratamiento automatizado de los datos de caracter personal que la
conciernen («Proteccién de datos»)».,

Existe también otro objetivo, que se¢ desprende del Predmbulo y del
Capitulo III del Convenio, que versa sobre los flujos internacionales de datos.
Se trata de remover los obstaculos a la circulacion de datos entre. los Estados
Partes cuya justificacion radique en la proteccidn de la vida privada. Este
- propésito de liberalizar los flujos debe relacionarse con la reafirmacion, en el
Predmbulo, del compromiso de los Estados signatarios «en favor de la libertad
de,_mformacmn sin consideracion de fronteras», que parafrasea los términos del
articulo 10 del Convenio Europeo de Derechos Humanos.

Los objetivos del Convenio se inspiran, pues, en consideraciones atinen-
- tes a los derechos humanos, a las que se da prioridad sobre las conveniencias
econdmicas. Este enfoque preside todo el articulado, que subordina la libre
circulacién de datos personales a la presencia de un nivel minimo de proteccién
de datos en los Estados Partes. También condiciona el método elegido, que
consiste bisicamente en formular unos principios minimos de proteccidn, sin
que nada impida a los Estados Parfes ofrecer un nivel de proteccion mas
elevado. Es mids, en tal supuesto pueden aportarse restricciones suplementarlas
- a los flujos internacionales de manera unilateral, ya que la liberalizacién de los
flujos no afecta a las categorfas de datos wde archivos que sean objeto de una
proteccion cualificada segin la legislacidn del Estado.

En consonancia con este planteamiento,. el centro de gravedad del
Convenio consiste en el enunciado de un «nicleo - ireductible» (royau
dur/hardcore) de disposiciones tutelares. Estas hacen referencia a la calidad y
la seguridad de los datos, las garantias de las personas cuyos datos han sido
registrados, el régimen especial de los datos que merecen una proteccion
cualificada y las excepciones y restricciones legitimas. Las disposiciones en
cuestion se presentan como unas bases gque han de ser desarrolladas en el
Derecho interno del Estado para ser operativas en la practica.

El principio de la calidad de los datos supone, por una parte que la
informacién archivada ha de ser correcia y adecuada a la finalidad del archivo,
y por otra parte que su obtencion y utilizacién (incluida su comunicacidn o
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difusién) sélo puede hacerse de una forma compatible con la finalidad del
archivo. Esta finalidad ha de ser, huelga decirlo, conocida y legitima.

La regulacidn de la seguridad de los datos es exigente en el sentido de que
no autoriza excepeidn alguna, pero se expresa en términos muy generales,
de]ando a los Estados. Partes en libertad para elegir las medldas que estimen
mds adecuadas.

Las garantfas de’ los “particulares se articulan en torno a una serie de
derechos: el derecho a conocer la existencia del archivo de datos, el derecho de
acceso a los datos registrados sobre la persona, el derecho a la correccién o
¢liminacidn de los datos registrados de manera ilegal, y el derecho de recurso
para el caso de que no sea respetado alguno de los derechos anteriores.

Los datos especialmente «sensibles», es decir los que con mayor facilidad
pueden originar discriminaciones, son objeto de una proteccién cualificada,
consistente en la prohibicién general de registrarlos salvo en el caso de que la
legislacion arbitre las cautelas oportunas.

El Convenio prevé también la posibilidad de excepciones y restricciones a
la aplicacion de este «nicleo irreductible» de principios basicos, aspecto en el
que sigue muy de cerca a otros instrumentos internacionales sobre la proteccion
de los derechos humanos, con algunas ligeras variantes. También contempla la
asistencia mutua de los Estados Partes para su deblda aplicacion, incluida la
creacion de una Comisién de seguimiento.

Este Convenio no ha allegado todavia el nimero de ratificaciones
neccsario para su entrada en vigor, aunque £s muy posible que ésta no se haga

esperar mucho tiempo. Mientras tanto ha tenido, y estd teniendo, importantes
repercusiones practicas, ya que las tltimas versiones del texto han orientado de

manera decisiva los trabajos conducentes a la aprobacién de leyes protectoras
en un ¢ierto nimere de Estados europeos.

Por dlumo, interesa sefialar que la labor del Consejo de Europa no ha
cesado tras la preparacidén del Convenio de 1981. El Comité de Expertos en
Proteccién de Datos ha continuado en funciones, redactando recomendaciones
para la proteccién de datos en ciertos 4mbitos que presentan caracterfsticas o

problemas peculiares, como los bancos de datos médicos o la -investigacién
cientifica.

B) La contribucién de la OCDE y de la Comunidad europea.

El Consejo de la OCDE aprobé el 23 de septiembre de 1980 una
«Recomendacion relativa a las directrices aplicables a la proteccién de la vida
privada y a los flujos transfronteras de datos personales», con la abstencién de
los gobiernos de Australia, Canadd, Irlanda, Islandia. el Reino Unido vy
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Turquia. Estas abstenciones son todavia més significativas si se tiene presente
que, seglin lo dispuesto en el articulo 6 del tratado constitutivo de esta
Organizacion, los Estados que se abstienen no quedan afectados en ningun
sentido por la decisidon o recomendacion de que se trate.

Como se habrd observado, la aprobacion de estas «directrices» de la

OCDE se produjo casi al mismo tiempo que la adepcion del texto del Convenio
del Consejo de Europa. A esto hay que afiadir que existe una practica identidad
entre ambos textos en muchos puntos, y que las personas que los elaboraron
fueron las mismas en la gran mayoria de los casos. Naturalmente, 1o anterior
conduce a preguntarse por la razén de las abstenciones indicadas y, en
definitiva, por el sentido de esta duplicacién de esfuerzos entre dos Organiza-
ciones diferentes.

La explicacion estriba en que los propdsitos que han guiado a la OCDE
son distintos, ya que de lo que se trata es de evitar que la extensién del
movimiento en pro de la proteccién de datos personales redunde en barreras
proteccionistas en el comercio internacional. En este sentido, la Organizacidn
se ha hecho eco de temores frecuenternente expresados por los Estados Unidos
de América y por influyentes circulos econdmicos de ese pais. En realidad, es
notorio que las directrices son el resultado de la presidn norteamericana por
conseguir una caucién internacional para el denominado «principio de libre
flujo», con las menores concesiones posibles. La principal contrapartida para

los Estados europeos miembros de la OCDE era llegar a un entendimiento con

los Estados Unidos acerca de la legimitidad de imponer algunas restricciones a
los flujos en aras de la proteccion de los derechos humanos, lo cual no era
posible en el seno del Consejo de Europa.

Estas motivaciones se reflejan ampliamente en el texto de las directrices,
que en muchos aspectos es paralelo al del Convenio del Consejo de Europa,
pero que se distancia de él en sus -objetivos y en su economfa global. Su
preambulo las justifica ya en base al artfculo 1 (c) del Convenio constituyente
de la OCDE, que establece:el objetivo de «la expansidn del comercio
internacional», Su parté dispositiva concede amplio espacio a [a cuestion de los
flujos, que en el Convenio del Consejo se despacha en un articulo unico. La
orientacién es, ademds, bastante diferente en este punto, segtin se aprecia con
toda claridad en la Parte Tercera de las directrices, bajo la rdbrica ya de suyo
significativa de «principios basicos de aplicacién internacional: libre flujo vy
restricciones legitimas». :

El aspecto maés discutible de las directrices es precisamente el haber
adoptado una actitud tan combativa respecto de los flujos de datos, como se
comprobard més adelante. Pero serfa injusto no ver en ellas sino este aspecto.
Con independencia- de su motivacion, las directrices de la OCDE han
favorecido la consagracién de los principios juridicos sobre proteccidn de datos
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enunciados en el Convenio del Consejo de Europa, que recoge con simples
diferencias de matiz. Su aprobacién no puede disociarse del interés por esta
temdtica que se ha despertado en ciertos Estados extracuropeos, como Japén o
Australia. En los hechos, este efecto beneficioso es todavia mayor, puesta que
la observancia de las directrices ha sido recomendada con insistencia a las
empresas transnacionales de origen norteamericano por las dos iltimas
Administraciones de los Estados Unidos. Claro es que esto también supone que
tales empresas pueden sentirse inclinadas a actuar con criterios dlqtmtos de los
que prevalecen en'los Estados donde operan.

En ecuanto a la Comunidad europea, la actividad normativa de las
instituciones comunitarias ha tenido una importancia comparativamente me-
nor. En 1979 el Parlamento Europeo aprobd una «Resolucién scbre la
proteccion de los derechos de la persona ante el desarrollo de los progresos
técnicos en el dmbito de la informdtica». Se trataba de una toma de posicion
que reclamaba la atencidn de los Estados Miembros sobre el problema ¢ iba
acompainada de recomendaciones a la Comisidén y al Consejo. Un elemento
destacable de esta Resolucidn era el apoyo que prestaba a los trabajos entonces
en curso en el Consejo de Europa. :

Esta actitud favorable hacia el esfuerzo del Consejo ha continuado
posteriormente. En julio de 1981 la Comisién de las Comunidades recomendd
a los Estados Miembros la pronta ratificacién del Convenio del Consgjo, a ser
posible dentro de un plazo prefijado. El 9 de marzo de 1982 se aprobé una
resolucién del nuevo Parlamento Europeo elegido por sufragio universal que
también encarecia la ratificacién de este Convenio. Sin embargo, esta segunda
Resolucion del Parlamento se pronunciaba también por el ejercicio de la

funcién normativa comunitaria, debido en buena parte al retraso de las
ratificaciones del Convenio.

El Convenio del Consejo de Europa se confirma, asi, como la principal
realizacidn en este dmbito. Las dificultades existentes para su entrada en vigor
son comprensibles si se tiene presente que supone una importante limitacidn a
- la libertad de accién de los Estados en el terreno de las politicas mformétmas

Esta es, sin embargo, una razén 1mportante para desearla.

III. INFORMATICA Y NUEVO ORDEN ECONOMICO
INTERNACIONAL,

" 1. 'El debate sobre los flujos internacionales de datos.
A) Las repercusiones de los flujos en el dmbito econdmico.

La mformanzacmn de la sociedad lleva consigo cambios amph@s y
" profundos en la actividad econdmica. Muchos bienes y servicios que hasta ayer
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parecian insustituibles estdn siendo reemplazados por aplicaciones de la
informdtica, y la estructura del mercado de trabajo estd variando en consecuen-
cia. A escala internacional, el comercio de productos informadticos arroja

considerables beneficios para los Estados tecnoldgicamente mds avanzados y

para las multinacionales del sector, acentuando las diferencias ya existentes
con otros Estados o empresas; pero el problema més caracteristico que se
plantea es el de los flujos internacionales de datos.

En un sentido amplio, se entiende por flujos transfronteras o internaciona-
les de datos toda transferencia de informaciones destinadas a un tratamiento
informdtico ¢ de datos ya automatizados del tetritorio de un Estado al territorio
de otro Estado distinto. Esto significa que hay flojos tanto si se utilizan
sofisticados sistemas de telecomunicacién como cuando el transporte de los
datos se hace a través de los servicios postales o de un mensajero. Sifi embargo
—y con la posible salvedad de los flujos entre Estados limitrofes— los
supuestos mas relevantes, y que plantean mayores problemas, son los de los
flujos via sistemas de telecomunicaciones. Dentro de este grupo, los flujos via
satélite ofrecen caracterfsticas peculiares. En estos casos, la distancia que ba de
recorrer Ja sefial desde nuestro planeta al satélite y de regreso a la Tierra es tal,
que convierte en practicamente irrelevante la distancia que separa el centro de
emisién del centro de recepcion en la superficie terrestre. Este hecho
revoluciona la proximidad o lejanfa de un Estado respecto de otro a efectos
informativos. Llega un momento en que no importa tanto la distancia
geografica .como la infraestructura de las comunicaciones y la capacidad de
utilizarla. - : -

La intensificacidn de los flujos internacionales de datos constituye una
nueva forma de relacién e interaccién entre los individuos y las colectividades
humanas, y lleva aparejada una amplia gama de’ consecuencias en las
relaciones internacionales, Ademds de sus efectos en el campo de la proteccion
de los datos personales, los flujos implican un desaffo para la seguridad del
Estado, para la identidad cultural de los pueblos y para el empefo del
desarrollo, por citar sélo sus efectos més conocidos. En el aspecto de la
seguridad del Estado, baste con pensar que los Estados Unidos, constantes
defensores del libre flujo, se han visto obligados a tomar-medidas para evitar la
exportacion de datos reservados con destino a la Uniéh Soviética. En cuanto a
la identidad cultural, se ha advertido un serio peligro,; por ¢jemplo, para la
subsistencia de las lenguas minoritarias.

Las repercusiones en la vida econdmica son todavia més importantes.
Como lo advirtiera el Secretario General de las Naciones Unidas.en su Nota
Verbal de 15 de marzo de 1982, el efecto acumulado de los flujos puede
conducir a una nueva divisién internacional del trabajo. Todo hace pensar,
ademds; que €sta no seria la clase de divisidn que propician los textos sobre un
Nuevo Orden Econémico Internacional emanados de las Naciones Unidas. En

]
l
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otras palabras, se produce un conflicto entre la dindmica de la informatizacién
y los intereses y las expectativas de los pafses en vias de desarrollo.

En este sentido, presenta especial interés el estudio de los flujos
relacionados con el comercio de servicios, la gestion de empresas transnacio-
nales,.la deteccién de recursos naturales, las transferencias electrénicas de
fondos, la documentacién electrénica de actividades comerciales y el diagnds-

tico remoto de sistemas -informaticos. Por razones de espacio, s6lo se va a

desarrollar aquf el impacto de las tres primeras categorias.

Las consecuencias econémicas adversas del comercio internacional de

servicios informaticos se detectaron por vez primera en el Canad4, donde

fueron atentamente examinadas por las autoridades. Debido a la proximidad de
tos Estados Unidos, auténtico coloso en el sector de la informéatica, muchas
empresas radicadas en el Canadi utilizaban los servicios de compafiias u
oficinas de servicios informéticos norteamericanas como instrumento de su
gestion interna o de sus actividades. Con esto conseguian servicios que todavia
-no eran posibles en ¢l Canadd, o una mejor calidad del proceso de datos, asi
como una reduccién en los costes. Sin embargo, pronto se vio que esta
prictica, al extenderse, estaba creando problemas a la economia del pais.
Concretamente, lo que se generaba era una salida de divisas con su correspon-
diente incidencia en la balanza comercial, y también un sensible descenso en el
nivel de empleo, puesto que actividades mis o menos tradicionales estaban
siendo sustituidas, de una forma progreswa por servicios informaticos
prestados en el extranjero.

La utilizacién habitual de transmisiones via satélite, la diversificacion de
la oferta de servicios informaticos y el florecimiento de los bancos de datos
comerciales en los pafses mds desarrollados ha extendido este género de
problemas a casi todos los paises del mundo. En la actualidad, puede ser mas
barato y mas ripido evacuar una consulta en Burdeos acudiendo a una base de
datos de Nueva York que no recurrir al archivo equivalente de Pans La
tentacion es demasiado grande en estos supuestos.

Las consecuencias de los flujos asociados a la gestion de las empresas
transnacionales estdn siendo estudiadas por el Centro para las Empresas
Transnacionales de las Naciones Unidas y por la QCDE. No obstante, es
posible hacer alguna observacién en base a un estudio general sobre los efectos.

de Jos flujos internacionales presentado en Francia en 1980 por una Comisidn -

intermimisterial presidida por Alain Madec. El informe Madec llegaba en este
punto a la conclusién de que los flujos podian representar una importante
pérdida de empleos de nivel superior en ¢l pais, con la probable secuela de una
«fuga de cerebros». La causa era que los flujos favorecen la centralizacién de
las decisiones importantes en la direccidn general del grupo de empresas y en
.su gabinete de expertos. Por consiguiente, los altos ejecutivos y expertos de las
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sociedades filiales comenzaban a estar de mds, y dificilmente seran reemplaza—
dos en el momento de su jubilacidn.

La deteccién remota de recursos © fendmenos naturales mediante el
recurso a satélites sensores permite transferir de un Estado a otro informaciones
de las que, en realidad, no dispone el Estado de procedencia, ni ningiin Estado
que no cuente con este recurso. Estas informaciones pueden referirse, por
ejemplo, a las perspectivas de las cosechas o a la ubicacién de yacimientos
minerales. Su posesidn facilita, pues, la orientacién de la propia actividad
agrlcola y la eleccién certera del lugar donde conseguir concesiones mineras de
los paises en desarrollo. No es de extrafiar, entonces, que éstos reivindigquen
con énfasis participar de los conocimientos obtenidos de este modo. Esto es
algo que conseguirdn seguramente, aunque no, desde luego, gratis et amore.

. B) La emergencia de politicas en conflicto.

A la vista de las observaciones anteriores, resulta evidente que los
principales beneficiarios de los flujos internacionales son las paises tecnoldgi-
camente avanzados, y muy especialmente los Estados Umdos, v también que
los flujos vienen a ensanchar el abismo que separa a los paises desarrollados de
los subdesarrollados. Esta situacién se refleja fielmente en las politicas
adoptadas por los diversos Estados y Organizaciones internacionales.

Ya se ha senalado en otro lugar que los Estados Unidos y la OCDE se han
constituido en esforzados paladines det libre flujo de dates a través de las
fronteras. Conviene saber ahora que esta posicion ha conocido algunas
inflexiones, y que se ha justificado con diversos argumentos, incluidos
argumentos basados en el Derecho internacional.

En los afios de la Administracion Carter se siguid una linea maximalista
respecto del libre flujo. En ese periode fueron constantes los reproches de los
sectores privados a la legislacidn de proteccién de datos de los paises europeos,
considerada como un pretexto para actitudes proteccionistas en el dmbito
comercial. Por otra parte, el consejero de Seguridad, Sr. Brezinsky, elabord
una doctrina segiin fa cual la libertad de los flujos constituia un elemento basico
para la seguridad de los Estados Unidos. Esta posicién intransigente se
argumentd en base al derecho fundamental de la persona humana a la
informacidn «con independencia de las fronteras», que estd reconocido en los
instrumentos internacionales de proteccién de los derechos humanos. El
¢nfasis en este derecho era coherente con la posicidn de los paises occidentales
en la Conferencia sobre la Seguridad y la Cooperacién en Europa, en particular
en lo tocante a la libre circulacién de las ideas.

La actual Administracién republicana ha seguido una estrategia distinta,
- aunque los objetivos han continuado siendo basicamente los mismos que en la
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etapa anterior. Este cambio puede relacionarse con el hecho de que en los
iltimos afios han ido arreciando los ataques al supuesto «principio de libre
flujo», tanto en el plano tedrico como en el prictico, tanto en los paises
desarrollados como en el grupo de pafses en desarrollo. Ante esta realidad, el
stogan del free flow ha dejado paso a la reivindicacién de juego limpio en el
comercio de servicios (fair trade), aunque contintie habiendo sectores de
opinidn que mantienen una posicién integrista en este aspecto. Las consecuen-
cias de esta nueva orientacién han sido un enorme interés de los Estados
Unidos por llegar a acuerdos sobre ¢l comercio internacional de servicios —en
particular en el seno del GATT— y la aparicion de diversas propuestas
legislativas en el Congreso. Estas propuestas se inspiran en la aplicacion de la
reciprocidad a las relaciones comerciales, cuando menos en el comercio de
servicios; dicho de otro modo, propugnan la aplicacién automética de medidas
de retorsién sobre las importaciones de los pafses que concedan un trato

considerado no equitativo a los servicios ofertados por las empresas norteame-
ricanas.

La posicion del resto de los paises industrializados presenta diferencias de
importancia. En conjunto, estos paises estdn interesados en el libre flujo y en la
expansion del mercado de servicios informéticos. Sin embargo, han necesitado
—Y necesitan todavia— ganar tiempo para poner a sus empresas en condicio-
nes de concurrir con éxito con las correspondientes norteamericanas. Esto
exige, entre otras cosas, una politica de incentivos piiblicos 'y una puesta a
punto de redes de comunicaciones. La estrategia de estos paises ha consistido
en cstablecer barreras proteccionistas camufladas, fundamentalmente aplican-
do tarifas de telecomunicaciones mds altas para los flujos internacionales y
gravando con ¢l impuesto sobre el valor afiadido los microfilms, las cintas
magnéticas y otros soportes fisicos de los datos automatizados. Estas précticas
han sido reiteradamente denunciadas por las autoridades norteamericanas, que
publican regularmente informacién detallada y an4lisis sobre las mismas.

La ambivalente posicién de estos paises se proyecta en la posicién juridica
que mantienen sobre los flujos, y que ha consistido bédsicamente en jugar a dos
panos, apoyando a la vez los textos del Consejo de Europa y de ta OCDE en
materia de proteccién de datos personales, a pesar de que, como se ha visto,
estos textos presentan diferencias importantes de orientacién en lo tocante al
régimen de los flujos. En este sentido, conviene tener en cuenta que varios de
los Estados que en su dfa se abstuvieron en la votacién de las directrices les han
prestado su apoyo con postertoridad.

Los paises en desatrollo no pueden prescindir de los flujos, que pueden
ser un importante instrumento de desarrollo, pero se ven cada vez més
afectados por sus efectos adversos en el balance comercial y en'el nivel y la
calidad del empleo. Tales efectos contribuyen a deteriorar la situacién ya de
suyo dramdtica de muchos de estos paises. Su posicién ante el problema se
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refleja en la «Declaracién de México sobre la informatica, el desarrollo y la
paz», suscrita el 23 de junio de 1981 por personalidades de 20 paises, a las que
se han afiadido después otras. Esta Declaracion es ¢l instrumento de lanzamien-
to de la Conferencia SPIN 2, prevista para 1984 en La Habana.

La Declaracion de M¢éxico comprende dos pasajes de intetés sobre los
flujos. En el pnmero se afirma que «&s menester, entre otras cosas, sostener
debates internacionales sobre los flujos de datos transfronteras y su impacto en
la division internacional del trabajo y las concentraciones tecnolégicas». En el
segundo, se sefiala que «el derecho a la informacidn, tal como lo reconocen-la
Declaracion Universal de los Derechos del Hombre vy los tratados internaciona-
les, ha adquindo, como resultado de la evolucidn tecnoldgica, un alcance
cualitativo y cuantitativo diferente del que tenfan cuando fueron adoptados. El
concepto del derecho a la informacion necesita hoy una nueva interpretacion a

“la luz de los cambios ariginados por la informitica». Estas manifestaciones son
bien expresivas de una actitud claramente diferenciada de la de los pafses
desarrollados. :

2. El entorno juridico de los flujos internacionales de datos.
A) 'Disposiciones originadas por politicas econdmicas.

La existencia de posiciones diferentes y-hasta antagomcaq entre distintos
grupos de Estados no debe llevar a la conclusion, que serfa errénea, de que los
flujos internacionales de datos se desarrollan en un vacio juridico. Por el
‘contrario, les son aplicables un heterogéneo conjunto de dlSpOblClDl’leS Lo que
sies cwrto es que muy pocas de ellas responden a politicas econdmicas, a pesar
de la evidente trascendencia de los flujos en este 4mbito. Esta escasez responde
a la intervencién de factores diversos, como las vacilaciones sobre la
legitimidad de introducir restricciones al derecho a la informacién atendiendo a
razones exclusivamente econémicas, la resistencia de los actores econémicos
—Y en especial, de las empresas transnacionales-— a someterse a controles
sobre los flujos, y, no menos importante, la posibilidad ya examinada de
incidir en los ﬂUJm de forma encubierta y sin suscitar cuestiones de prineipio.

En ¢l plano internacional, la OCDE y la Oficina Intergubernamental para
la Informatica (1.B.1.) estdn examinando desde hace algtin tiempo las cuestio-
nes econémicas relacionadas con los flujos. A ellas ha venido a afiadirse, més
recientemente, el Centro para fas Emprcsas Transnacionales de las Naciones
Unidas. Sin embargo la tnica expresion normativa de estos trabajos hasta el
momento se encuentra en uno de los «principios sobre flujos de datos
transfronteras» sometidos por la Secretarfa del 1.B.I1.-a uno de los Grupos
Internacionales de Trabajo auspiciados por la Organizacidn en el afio 1981. De

v TR T
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acuerdo con este principio, «los acuerdos internacionales relativos al comeércio
internacional deberfan ser aplicableb al trafico comercial de datos y servicios».
Este principio no ha sido atn objeto de una aprobacién definitiva, ni flgura
desde luego en un instrumento juridicamente obligatorio.

En el plano estatal, el inico supuesto que ha alcanzado una cierta
“notoriedad es-¢l de la regulacidn unilateral de los flujos puesta en practica por
el Brasil. Esta regulacién consiste basicamente en someter a autorizacién
previa el uso de las facilidades para la transmision de datos, que ‘en Brasil
constituyen un monopolio estatal. Tal autorizacién depende ‘de un organismo
espectal, la CAPRE (Comissdo de Coordenacgdo das Atividades de Processa-
mento Eletronico). De acuerdo con la Resolucién n.® 1 de la CAPRE, de 2 de
mayo de 1978, son crterios relevantes . para. evaluar las. solicitudes :de
autorizacion «la defensa de! mercado de trabajo brasilefio y el funcionamiento
de las organizaciones y empresas nacionales, y el deseable libre flujo de la
- mformacmn habida cuenta de los derechos 1nd1v1dua1es a la vida privada».

La experiencia brasilefia es interesante porque proporciona un indicio de

los objetives que podria perseguir una regulacién. internacional.de los flujos

inspirada por los paises en desarrollo. Sin embargo, todo hace pensar gue una
regulacidn semejante tropezaria con la oposicidn de los paises desarrollados.
En este sentido, es revelador que un cuidado estudio presentado ala OCDE por
un grupo de trabajo de la Universidad de Qslo se 'haya abogado por la
aplicacién analégica a Ios flujos del trato de la nacmn s favoremda y del
trato nagclonal.

Por ultlmo debe recordarse que una ordenacmn de los flujos coherente
con las pohtlcas de desarrollo globales propiciadas desde las Naciones Unidas
deberia partir del reconocimiento de la situacién especifica de los pafses en
desarrollo. En concreto, esta espemflcldad deberia traducirse probablemente en
un doble régimen juridico: un régimen general, y un réglmen especial para los

flujos hacia o desde los paises en desarrollo, que resultara mas benefl(:loso para
éstos. ~

B} Otras disposiciones.

Existen otros grupos de disposiciones aplicables a los flujos internaciona-
les de datos. Con excepcién de las reglas relativas a la proteccién de los datos
personales, ya mencionadas, estas disposiciones proceden -de la ‘era- pre-
informdtica, y si resultan de aplicacién es porque los flujos o los servicios
vinculados con ellos son subsumibles en las categorfas que utiliza la. regla
juridica. Ciertamente, esta circunstancia no basta para garantizar que ‘la
aplicacion de estas reglas, juridicamente obligada, tenga efectos soclales
positivos ¥ no constltuya un factor de. pertul:bacmn \ N
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Las" disposiciones en cuestién pueden referirse a la transmisién de los
datos o a las funciones de los flujos. En cuanto a las transmisiones, adquiere
especial relevancia el régimen internacional de las telecomunicaciones, gestio-
nado por la Unién Internacional de Telecomunicaciones. Este régimén condi-
crona los flujos via telecomunicaciones en el aspecto técnico, v su aplicabilidad
no parece haber sido discutida hasta el momento. .

La toma en consideracién de las funciones de los flujos revela que éstos se
hallan bajo la atraccién de distintos cuerpos normativos, que seria prolijo
enumerar. A titulo de ejemplo, los flujos de datos bibliogrificos estdn en
conexién con el régimen de proteccién de la propiedad intelectual, mientras
que los flujos relacionados con la cooperacién entre autoridades de Estados
distintos dependen de los acuerdos vigentes entre ellos. '

Esta convergencia de reglas basadas en distintos principios inspiradores, y
en su mayoria anticuadas, crea antinomias y dificultades précticas. De este
modo, ciertas actividades de la INTERPOL han dado lugar a la intervencién
concertada de los comisarios nacionales de proteccién de datos. Por otra parte,
determinados paises siguen una politica de policia en los puertos due

obstaculiza los flujos del sistema INMARSAT, necesarios para la seguridad de
la navegacion maritima. : . :

El problema de los flujos internacionales de datos no es la ausencia de
reglas y practicas, sino la existencia de una regulacién fragmentaria, dispersa y
en amplia medida obsoleta. Lo que se echa en falta es un enfoque global y
actualizado que oriente los flujos en funcion de los intereses fundamentales de
la Sociedad internacional contemporénea, y muy especialmente del interés en
la proteccion de los derechos humanos y del interés en el desarrollo. La

solucién de los problemas econdmicos que los flujos plantean dificilmente
llegard sin ese enfoque global.

La labor de las Organizaciones internacionales se va alineando en esta
direccién. Es muy posible que e afio préximo presencie compromisos globales
sobre los flujos en el seno de la OCDE y de la Conferencia SPIN 2. Estos
compromisos expresardn probablemente politicas divergentes. Aun asi, es una’
ironia del destino que 1984 sea, precisamente, el afio crucial para el principio
del fin de una pesadilla. | "

OBSERVACIONES FINALES.

La informatizacién de las sociedades contemporéneas abre un nuevo
periodo historico, en el que aparecen nuevos horizontes y perspectivas pata el
género humano. Hace posible una racionalizacién v una economia sin
precedentes de muchas actividades humanas, e intensifica las relaciones entre
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individuos y colectividades antes distantes. Permite llevar un control mucho
més estrecho de los armamentos y las actividades antisociales, v reaccionar con
anticipacién ante catdstrofes naturales. En general, coloca al hombre en una
situacidn cualitativamente distinta respecto del conocimiento de su entorno.,

Al propio tiempo, el wso masivo de ordenadores -de todas clases crea
graves tensiones en la sociedad, que reclaman de forma apremiante la

intervencidn del Derecho.-En lineas generales, las aplicaciones de la informdti-

ca estdn favoreciendo la concentracién del poder politico v econémico, el

desempleo estructural a gran escala y la uniformidad de hibitos y rasgos .
culturales en todo el planeta. El impacto acumulado de todas estas transforma-

ciones solo puede ser absorbido sin graves conflictos mediante la biisqueda de
soluciones imaginativas.

El Derecho de gentes tiene un importante papel que jugar en este empeiio.

Sin un esfuerzo ambicioso de cooperacion internacional, el disfrutc de los .

derechos humanos bésicos puede convertirse en una ilusién, v los desequili-
brios econdmicos entre los Estados pueden rebasar los limites de lo tolerable.
Las realizaciones actuales son demasiado pobres para evitar estos resultados.

~Una consecuencia es que este sector de problemas no debiera ser ignorado por

mds tiempo por la casi totalidad de la doctrina del Derecho internacional
publica.

El esfuerzo colectivo de los internacionalistas es ain mds urgente por.

cuanto la informatizacién pone al descubierto las nuevas condiciones en que
discurre la elaboracién del Derecho. En una economfa a escala planetaria, con

un protagonismo innegable de las empresas transnacionales, es un hecho la

interaccién del Derecho internacional y de los Derechos internos como tinica
via para el ajuste de los grandes intereses. La accién unilateral del Estado, con
un enfoque provinciano y al margen del contexto global, no es ya sélp
inconveniente: a menudo es sencillamente impensable. Quiza, después de
todo, no hayan sido tan utGpicos quienes han visto en el Derecho de gentes el
- anticipo o el preludio de un Derecho de la Humanidad.
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importante en términos tanto cualitativos como cuantitativos.




"s31s 66 "sBed "ORG1 O{SQ WBT pup standin fo oppiag v (¢ spaj HHW"[’E{S
Sy A DNI9 T ‘UONNIGS URIARUIDURDS 3Y1-SMO)] BIEC, 1OpIOGSURIL " "|dVH —

wB1s 777 sfed (pre1) 8 10A MET U
-onpiauy fo ppwmoyp upditauy i § sadisung SWpne pue $anss SWNSAS ondwo))
PUE SUOMEIIUTIUWOD) AQG LOTIRWIOIU] IO I3JSUBL] JSPIOQSURIY dY| /0 i gHIITLO0 —

s318 501 sB8ed 0861
NIOA RAINN ‘2P0 o 2yl Ul LIRALI pup somdiia) (p3) NYIWLIOHE T 1° 80861
2N 107 aoopng SMOLY RIR(] 12pI0qsurL], J0 suaneddwy Avalld d H CNNVIWSSY) —

5318 pO) "s3rd *1961 WOR BAIN SO
MDY DID(F 42p40q5UB4 L T TSOIBP A [BUOIDBUSURI] UQISBINIID B] U2 BIJU3PIOUI
s & reuosiad 13)5RIRD 2P S0P 3p uoinosjoid 3p $3L3) se g CONIYVTIA £ - - —

5315 gy serd gLl sund AIDdLg
Jo HouddoLy Yl pun SMOLL] PIRQ 4Pdegsuniy U J DO T PIAoaU] swydry gl
'SmO[] B1B(J J2PIOGSURLL, UT UDNDA0I ADBAMJ PUR UOHBWION] TF "ONIMVTIA & - - —

(186]) 1 U *§ [OA ‘SUIOINT SANOLIARISU] ap pisinay cedoang sp
olasuo]) |2p rAlRULION UOIDUN] B} £ $2frUostad Sojep so] op upanold v 0 NOZAVYD —

3318 ¢¢ 'sBud "gRAE[ WwuoRDULNg 10T #p [remos Conbhiewilojul ] ap dalsnge
UOTIBSIINN, | A)U0D [3UU0SISd 313108IRD B $35UU0D $3p uonadtold v 1T NNVINVYSIOL —

5315 g sdud ‘pRe| Wy ;uuduuu.wu.f[ S0 Q210 unILy ayl - fo sEuip
-32304 4 *MO[] BIE( JBDIOQSURLY, UT $an8S] [RHIT puw Adjod JWOS T MU NYINHSIL —

(TROT) 1 U '/ C[OA "HOUUIRG2Y [DI2I3UIUCGT) DU WFT IDHONLIJIY fo [owino
SUOLD]) YIION SO FIR( ISPIOGSURIT, JO UOHR[NFDY [RPUOHBN "Y' "V]IDYUYD £ - - —

) '$818 16 'sded (CRO1) § [OA “Woday BIDQ JAUONDUSHIL] AR [RUONBULINU]
13pUN. AEUNLALOY 01 WY3TY oY) pue (1L "yosedg jerorewwo) g N NYWATEL —

8815 | sded f19g[ YO PAINN '.s‘a':r.)_qr)a' MO DI JAPAOGSUL ]
T T A0 MO[] BIE(] 2PIOQSURIL, PUB JUSWUOIAUT KI01R[NB0Y SUOTIRIUMULLOT
pue mindwio) weinizeig 94), 1T AT TIIANVM ORIVSED £ "W ¥9ddId ZvIa —

TTL6T IOA BASON Q.U SIPME AV LINM A
-dojaaaq 40f vonpmuoiny puv smdwo) ‘suvhpaunwio) e 12 100d vI10S Jd —

‘0861 OBMqSENSY WYSrY UDMIIY [0 UONIAI0A]
Pl pup Sulssedndd PO ARUSWAIR QUINSY FJOUNT.T AT TEASNOD —

186l
120100 Z1 “18/8pS1 00 "22uB3S 3p 930 “Hd (LANNHDSYH1OUIS "H 103
-loddey) anbyvwiioful j 3p suIpwop 3] suvp snbiuy 12y sa480.4d np juswaddo)app no
200f sumosiad v} ap SHOAp $ap woiIjoLd B ans Loddpa presas ‘udgdoing Juawsped - - —

6L61
BU { “64/0D1 "00(] "S0ugs 3p "s30(f ‘dd ‘("TIHA v 'V Jnouoddey) snbuvuiiofin | ap
2UIDWOP 2) SUDP InbINY 121 S34804d np awpddo2ap 0o 200 AUN0SI3d D) 3P S10IP SIP

uou2a104d v} ans Loddoy *uspdoinyg Jiawz|ed [SANNIIJOUNT STLOAYNNAWWNOD —

‘7861 ‘¢ AR ‘souig
s3jaduy SO7 ‘UOLBULIOMN] JO MO[] :;;u:{ JBuepug satpaway apeil Y CNIMHSNYG —

SBS g8 'sTed ‘[RG] MIOA BASNN ‘SAINOL M) S BIDG LIPIOGNUPLL '] ' SM0L]
BlR(] JOPJOQSURI], JO [ONUOD 24l ple HONIIOI] BIB(] Jo $210693Y 'H " LY9¥dNg —

'$815 €67 'sBed '|R61 HIOA PAINN ‘SRINIGJ MO} DIDG idpi0gsunif *1°g ] ‘uounjog
| 3[qQISS0g B PUR WRIQOL] S 159914105 I1oIndwo)y [euonewisiu] Suuendsy T CONIYE —

BURLIR]MIOZIEN OLI0F210)
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